
LAPORAN TROUBLESHOOT ERROR SERVER LPSE

1. Berawal dari laporan staf UKPBJ yang menyampaikan aplikasi LPSE tidak dapat diakses

2. Sysadmin melakukan pengecekan service pada server. Semua service berjalan normal



3. Sysadmin melihat log error pada web server

Dari error terbaca bahwa terdapat request file dalam jumlah besar dalam waktu bersamaan,
terdapat limitasi dari konfigurasi default security server untuk membatasinya agar load CPU
dan RAM tidak melonjak.

4. Sysadmin melakukan pengecekan trafik pada firewall untuk melihat request yang masuk
ke server.

Benar terdapat request dalam jumlah besar yang koneksinya di reset oleh server.

5. Sysadmin melakukan pengecekan threat pada firewall untuk melihat paket yang masuk ke
server.



Server sedang diserang dengan metode Brute Force Scanner pada port 80.

Dikarenakan server LPSE memiliki spesifikasi fisik CPU 16 core dan RAM 32 GB, sysadmin
memutuskan untuk meng-allow trafik pada server. Dengan spesifikasi diatas, server
diperkirakan mampu menahan script scanner.

6. Solving Problem.Melakukan edit pada file /etc/security/limits.conf
Dan menambahkan pada baris akhir file tsb dengan :

ulimit -n 16384

7. Melakukan restart service web server.
8. Layanan kembali berjalan normal




